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Przemystowy zarzadzalny switch PoE

Konstrukcja 19" / 1U

=4x port COMBO (SFP/RJ45)

=2x port SFP*

=1x port gigabit ethernet

=16x Fast Ethernet z PoE

=Magistrala szeregowa 1x RS485

=2x wejscie cyfrowe/alarmowe

= 1x programowalne wyjscie przekaznikowe

=2 niezalezne wejscia zasilania

=Zewnetrzny zasilacz o mocy 280W **

=Redundantna topologia LAN-RING.v1/v2,
RSTP-M oraz RSTP

=\Wsparcie oprogramowania wizualizacyjnego

=Szyfrowane zarzgdzanie przez LAN/lokalny USB

=" Menedzer zdarzen, wspiera:
klienta HTTP/ONVIF, E-mail, IP Watchdogi,
zdarzenia ETH, TCP, MIOS BUS, DIO, petle
parametryczne...
=VLAN, QoS, SNMP, SMTP, SNTP, IGMP, RSTP(-M)
=Precyzyjna ochrona przeciwprzepieciowa
= Maksymalny czas uruchomienia 15s
=Temperatura pracy od -40°C do +70°C
=Pasywne chtodzenie

NAZWA KOD ZASILANIE

2G-65.1.16.F-UNIT/1U 1-860-426 230VAC

*moduty SFP 1000BASE-BX-U i 1000BASE-BX-D s3 elementami wyposazenia

**1 szt. w zestawie

Typowe potaczenie systemu LAN-RING wszechstronnos¢
0 RS485 MIOS BUS
| | |
&= 200M-15.0.1.M-PoE o i °C
u DO H
S
k 2G-25.0.3.FC 3 IPSEN-D6  IPSEN-T1  |oeen 150
g IPSEN-D16 IPSEN-TH1
©
N
SFP
SFP
SFP
LAN-RING 2Gbps
SFP SFP
8 SEP SFP G
, SFP P
LEGENDA w
1x wiékno MM lub SM S Systemy e alarmowe
Fast Ethemet ~ e kontroly dostepu
3 e ochrony obwodowej
Fast Ethemet +PoE o
Gigabit Ethernet N
RS485
Inne
= 1 1
) - RS485
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Przemystowy zarzadzalny switch PoE
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4x port COMBO SFP/RJ45 kompatybilnosé

Switch 2G-6S.1.16.F wyposazony jest w 4 uniwersalne porty COMBO (kombinacja gniazda SFP i portu GE).

=

Do gniazda SFP mozna dowolnie wktada¢ moduty SFP METEL lub
moduty innego producenta spetniajgce standard 100/1000BASE-X.
Jezeli do gniazda nie jest wtozony Zzaden modut SFP, to
automatycznie aktywowany jest sasiedni port GE, wspierajacy
standardy 10BASE-T, 100BASE-TX, 1000BASE-T, funkcje
autonegocjacji i MDI/MDI-X.

minlGBIC —— G7

2x SFP port kompatybilnos¢
Switche 2G-6S5.1.16.F wyposazone sg w dwa moduty SFP 1000BASE-BX-D oraz 1000BASE-BX-U.

16x port Fast Ethernet z PoE kompatybilnosé¢

Porty Fast Ethernet obstugujg standardy 10BASE-T, 100BASE-Tx, funkcje autonegocjacji i MDI/MDI-X. Porty s3
chronione ochrong przeciwprzepieciowg do 30A. Wszystkie porty fast ethernetowe sg zgodne z normami PoE IEEE
802.3af.

1x RS485 wszechstronnos¢
Switche wyposazone sg w magistrale RS485, ktéra moze by¢ konfigurowana w nastepujacych trybach:

Serwer TCP — do bezposredniego potaczenia z aplikacjg na serwerze sterujgcym (czujniki PID, czujniki t/H, itd...).
Tryb UDP — do potgczenia dwdch lub wiecej urzgdzenn wymagajgcych bardzo matych opdznien. Tryb UDP jest
szczegolnie odpowiedni dla systemow alarmowych ESS (stwierdzonych zgodnie z EN50131-1 z ESS Dominus, Galaxy,
SPC*).

* Wersja F — potgczenie przez miniLAN-485 i porty FE, Wersja G - bezposrednie potgczenie przez RS485.

Tryb EXP-C 10 — do podtgczenia do 15 jednostek I/O EXP-C oraz 5 jednostek I/O EXP-C16.

Tryb MIOS 10 — do podtgczenia do 15 jednostek I/O IPSEN-D6(D16), koncentratoréw IPSEN-BL8-1 oraz IPSEN-BL8O,
czujnikéw temperatury, wilgotnosci, zalania oraz innych modutéw MIOS.

£ Wiecej informacji mozna znalezé w sekcji MENEDZER ZDARZEN.

L5y

@1 RS485

e

2x wejscia cyfrowe/alarmowe wszechstronnos¢

Switche wyposazone sa w wejécia cyfrowe/alarmowe (wiecej informacji w sekcji MENEDZER ZDARZEN).

1x programowalne wyjscie przekaznikowe wszechstronnos¢
Switche wyposazone sg w programowalny przekaznik z zestykiem przetgcznym (wiecej informacji w sekcji EVENT
MANAGEMENT).

2x niezalezne wejscia zasilania z zewnetrznym zasilaczem* ——————bezpieczeristwo

Switche wyposazone sg w zasilacz o mocy maksymalnej 280W.

* 1 zasilacz dotgczony w zestawie.
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LAN-RING

Przemystowy zarzadzalny switch PoE

2G-6S.1.

Specyfikacja

LN

Made in EU

kompatybilnos¢

Jednostka
SFP sloty llosé 6 szt.
2x SFP w zestawie
llosé 4x SFP opcjonalny
Porty Gigabit Ethernet llosé 1/5 z SFP / bez modutu SFP
Protokoty 10 Base-T / 100 Base-Tx / 1000 Base-T IEEE 802.3i/u/ab
MDI/MDIX, Auto-negotiation IEEE 802.3 clause 28
Ztaza RJ45 poztacane
Ochrona p.przepiedowa 30 A 8/20us
Porty Fast Ethernet llosé 16x
PoE max. 15,4W na port / catkowicie max. 240W IEEE 802.3af
Zintegrowany IP watchdog dla kazdego portu PoE
Protokoty 10 Base-T / 100 Base-Tx IEEE 802.3i/u
Ochrona p.przepiecdowa 30 A 8/20us
Ztaza RI45
Switching Priorytet kolejkowania 4
llosé VLAN 4094
Grupy IGMP 256
Wielkos¢ tabelit M AC 8 K
Wielkos¢ bufora pakietow 1 Mbit

Przekazniki wyjscia

Maksyalne obcigzenie

62,5VA (30W) / 1A/ 60V

rezystancyjne obcigzenie

Zasilanie Napiecie 180-260 VAC 45-55Hz
Moc Max. 20 w
Ochrona p.przepiedowa 1000 A 8/20ps
Management lokalny/zdalny USB / aplikacja SIMULand
$rodowisko pracy Temperatura pracy -30...+60 °C temperatura otoczenia
Temeperatura magazynowania -40...+85 R
Wilgotnosé max. 95% niekondensujgca
Mechanika Wymiary 19" x 1U x 300mm
Chtodzenie pasywne
Certyfikaty CE

Producent zastrzega sobie prawo do zmian parametréw technicznych bez wczesniejszego uprzedzenia.

www.metel.eu
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Przemystowy zarzadzalny switch PoE
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Panel przedni i Wymiary 2G-6S.1.16.F

0 0 N

uniwersalnosé¢

(&) &)
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WSKAZANIA LED
PWR Zasilanie zgg gg;
RING Ring 100 0Oz
P1-16 PoE ooz
IN1,2 Wejscia cyfrowe _
OUT  Wyj. przekaznika 3 E .
Tx RS485 Tx
Rx  RSA85Rx ; E .
\_ Y, .
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Porty fast ethernet 10/100Mbps

: z obstuga PoE wg IEEE 802.3af.
Porty sg chronione

e zabezpieczeniem o
przeciwprzepieciowym

30A (8/20ps).
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-
miniGBIC — Gx:

COMBO PORTY: :00 003
- gniazda SFP dla 388 885
modutéw miniGBIC SFP :00 o@:
(100/1000 BASE-X), iEo1d
- Porty RJ45 10/100/ . )
1000Mbps. e ﬁ E N
Porty RJ45 chronione s3 . ﬁ E -
zabezpieczeniem h °
przeciwprzepigciowym ﬁ E 2 OUT: Przekaznik z
30A (8/20ps). zestykiem przefagcznym.
3 ﬁ E 2 Weyjscie jest
LB—' chronione
L ) — 3 zabezpieczeniem
; |§| ﬁ—l pradowym.
| -
2 E IN1, IN2: Programowalne wejscia cyfrowe/
alarmowe do potaczenia stykow
el E J._ switcha, tamperdw, czujek PIR...
Gniazda miniGBIC g Wejscia sg chronione
Kompatybilnos¢ z v c[ i] (—] zabez'pieczen!en.\
100/10003ASE-X * S— przeciwprzepigciowym
B3 L 30A (8/20us). y
|l 1 magistrala RS485
i @g P N K- | Zabezpieczenie
GIGABIT LAN PORT ; g =l USB: L przeciwprzepieciowe
10/100/1000Mbps ! ﬂ port dia lokalnego S
Zabezpieczenie ' zarzadzania USB Z
przeciwprzepigciowe . aplikacji SIMULand.
30A (8/20us) 86 4 l

0 O g )

www.metel.eu — R — www.metel.eu




I Podstawowe Zalety Systemu LAN-RING I

Redundantna topologia bezpieczeristwo
LAN-RING.v1 - Jednym z fundamentalnych elementéw systemu bezpieczeristwa LAN-RING jest szybkie
przekazywanie danych do linii rezerwowej. Od roku 2008 funkcja ta byta wykonywana przez protokdt
LAN-RING.v1 z czasem przetgczania 30ms po wystgpieniu awarii. Kazdy ring w systemie ma unikalny ID i
jeden switch z funkcja MASTER (kontroluje ring). Wyzszy port w switchu MASTER jest normalnie
ustawiony w trybie BLOCKING, dzieki czemu zapobiega petli. Port w trybie BLOCKING odbiera tylko ramki
LAN-RING, blokujgc inne dane (linia rezerwowa). Gdy powstanie awaria, stan blokowanego portu zmieni
sie na FORWARDING i zacznie przesyta¢ wszystkie dane.
Stan poczatkowy Awaria Rozwigzanie problemu Stan koncowy

D, Do Do oD
@ @ @ Przerwa @ @ @ @ @
G N G - e  { %
% iLOCKING }@ % awart }@ ? lpawarii }@ ? }@
@ “@“fx@ Q”%ED@ @ M%E;.@ M%E;.@

LAN-RING.v2 - od 2014 roku dostepne sg unowoczesnione wersje LAN-RING.v2. Funkcja MASTER (switch
z funkcjg MASTER kontroluje ring) w przypadku awarii dynamicznie przenosi sie do switcha znajdujgcego
sie w sgsiedztwie awarii. Od chwili powstania awarii do momentu jej usuniecia pojawia sie tylko jedna
przerwa maksymalnie 30ms.

Stan poczatkowy Awaria Rozwigzanie problemu = Stan konncowy

&
s % &% &

1 ‘ f MASTER ‘{:} ! MASTER
Port w trybie Przerwa _-V

S ok @ @ TS @ ®
x : x awarii : \ :

D ® @ S @ &
EQd  Czas przetaczania do linii rezerwowej dla protokotéw LAN-RING jest nieznacznie zalezny od liczby
switchéw podtaczonych do ringu. Czas rekonfiguracji, z kazdym kolejnym switchem podigczonym do
ringu, wzrasta jedynie o okoto 6us!
[ Maksymalna zalecana liczba switchéw w jednym ringu wynosi 30. Ze wzgledéw praktycznych, jak i z
uwagi na bezpieczenstwo, jest wysoce zalecane rozdzielenie duzych systeméw na klika mniejszych
podmiotéw (ringow).
L1 switche wspieraja takze starsza wersje protokotu LAN-RING.v1, stosowang od 2008.

RSTP oraz RSTP-M Root
Switche, aby mogty by¢ stosowane w topologii DP@DP @
siatki, zostaty wyposazone w protokét RSTP (Rapid —~~—.

Spanning Tree Protocol) zgodnie z IEEE 802.1D-
2004. Zaimplementowang wersje protokotu RSTP
zwang RSTP-M wyrdzniajg nastepujgce zalety:

e jest zgodnaz RSTP wedtug IEEE 802.1D-2004, D® DP
{? RP@
R

e skraca czas rekonfiguracji do minimum,
RP —-root port

RP,
P BP
EQ Krétki czas rekonfiguracji zapobiega utracie @DP @RP DP - designated port
potaczenia TCP i w konsekwencji jego wznowieniom, C BP BP — blocked port

ktdre moga trwac dziesigtki sekund.

P

e usuwa pewne wady RSTP.
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Podstawowe Zalety Systemu LAN-RING

Menedzer Zdarzen

wielofunkcyjnos¢

Gtéwnym celem Menedzera zdarzen jest wykorzystanie efektu synergii ustawien, zwiekszenie wartosci
uzytkowej systemu jako catosci. Kamery nie pozostajg juz bierne w zaprogramowanej pozycji, podczas gdy
czujniki wykryjg ruch, pozar, otwarcie drzwi, itp., lecz automatycznie kierujg sie tam gdzie wystgpit

problem.
Dalsze przyktady automatycznych dziatan:

Otwarcie kontaktronu lub
zmiana stanu czujki PIR
(ruch, sabotaz, antymasking,
awaria...) aktywuje wystanie
polecenia HTTP / CGI do
kamery, aby obrdcita sie w
kierunku zadanego
PRESETU, uruchomita

IP Watchdog automatycznie
monitoruje dostepnosé
urzadzen IP poprzez
zapytania ARP. Jesdli
urzadzenie nie odpowiada,
IPLOG moze automatycznie
wystac SNMP trap, zamkna¢
lub otworzy¢ lokalny/zdalny

PATTERN itd. przekaznik, wysta¢ e-mail,
Woystane synchronicznie wystaé polecenie HTTP / CGI
trapy do softwaru VMS itp.
informuja operatora .... = j =

+

Jesdli podtaczony czujnik
zmierzy temperature,
wilgotnosé lub poziom ptynu
wykraczajace poza
okreslony zakres, Menedzer
zdarzen automatycznie
wykona ustalone dziatania,
np. wiaczy/wytaczy
ogrzewanie, wentylacje,
klimatyzacje, wysle SNMP
trap, itp.

» -

it —

Aplikacje IPLOG-APP...
rozszerzajg podstawowy
zestaw narzedzi Event
managementu o obstuge:

- systemOw perymetrycznych
-NVR
- zbieranie danych z licznikéw
energii elektrycznej/ gazu/
wody.

Wiecej na www.metel.eu.

LEMENTATION

§O. ifLicENSES
£ APPLICATION £ | CODE |

o SO FTWARE

opemaTHG systew sties : = SECURITY

STANDARO

Dostepne wejscia i wyjscia

Menedzer zdarzen

Unikalny zestaw narzedzi w menu ROZSZERZENIE przetgcznikéw LAN-RING oraz jednostek kontroli IPLOG
umozliwia ustawienie wielu automatycznych dziatan, niezaleznych od zewnetrznego oprogramowania Do
ich ustawien dostepny jest szeroki zakres wejs¢ i wyjsé, ktore w przysztosci jeszcze rozszerzymy w oparciu

o sugestie zyczenia klientéw.

Magistrala R$485 MIOS
MODBUS*
Zdarzenia ETHERNET
Zdarzenia TCP z kamer IP...
SNMP
Wejscia cyfrowe
Petle alarmowe
Zaawansowane IP Watchdogi

Stan ringu optycznego
iinne zmienne wewnetrzne
Aplikacje IPLOG-APP:
NVR Geutebriick, MBUS,
Peridect, Zamel, V-Alert...

Magistrala RS485 MIOS

Zdarzenia ETHERNET

Wyjscia cyfrowe/przekaznikowe
Odtwarzanie sampli AUDIO
Restart PoE

HTTP i ONVIF do ster. kamerami
Aplikacje IPLOG-APP:
NVR Geutebriick, MBUS,
Peridect, Zamel, V-Alert...

MODBUS *

SNMP
SMS

E-mail

* w przygotowaniu

LEGENDA: dostepne

niedostepne

Szczegétowe informacje o obstudze poszczegdinych wejsc i wyjs¢ dostepne nawww.metel.eu

www.metel.eu
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I Podstawowe Zalety Systemu LAN-RING I

Klient HTTP/ONVIF dla sterowania kamerami =—— Mened:zer zdarzer

Switche LAN-RING mogg sterowa¢ kamerami za pomocg polecen HTTP lub ONVIF. Podstawowe

ograniczenia klienta HTTP/ONVIF:

e switch moze sterowaé¢ 8 kamerami umieszczonymi w obrebie tej samej sieci LAN o jednakowym
zakresie adresow IP,

e maksymalna dtugos¢ polecenia HTTP to 128B (metody HTTP PUT oraz HTTP GET),

e typ polecen (ustaw do PRESETU, uruchom PATTERN, wyswietl TEKST...) jest ograniczony jedynie przez
SDK producenta kamer,

e Klient ONVIF obstuguje tylko polecenia stuzgce do sterowania kamerg do ustalonej pozycji (PRESET).

[ Zalety tego rozwiagzania jest szybka reakcja mierzona w ms w poréwnaniu do setek ms podczas

sterowania kamerami z serwerdw. Sterowanie kamerami ze switch6w moze poméc w wykryciu intruza

bez interwencji operatora i przy mniejszej liczbie kamer.

Ustawienie jest bardzo proste i sktada sie z trzech krokéw:

1. W menu ,,Extension/ CAM/Basic* 2. Do menu ,Rozszerzenie/CAM/Polecenia uzytkownika“
ustaw adres IP i informacje skopiuj wymagane polecenia HTTP. Dla polecen presetu
logowania sterowanej kamery. AXIS, ten krok mozna pomingc. Polecenia AXIS s3

Ip przechowywane bezposrednio w pamieci naszych urzagdzen.
192.168.6.158

URL Tryb
Model

[fegi-bin/control.cgi?msubmenu=output8action=1:H HTTP GET
[fnve-cgifadmin/param.fcgi?action=update&igroup=BUTXT.Ch0.5t0.Namel&enable=yes HTTP GET
[fnvx-cgifadmin/param.fcgi?action=update&group=DIDO.DO.Chx&trig=on HTTP GET
fcommand/presetposition.cgi?PresetCall=xy HTTP PUT
HTTP GET
HTTP GET
HTTP GET
HTTP GET

ONVIF

Nazwa uzytkownika
Admin

Hasto
Admin

3. W menu ,,Rozszerzenie/ZDARZENIA“ ustaw wymagane dziatania.
Nazwa zdarzenia | Wejscie Wyjécie

Event alarm ALARM:INZ2 [IN2]:State isAlarm  CAMERA:CAM 3 [CAM 3J:URL 3 [URL 3]:Value 6

Event Watchdog  |PWDG:CAM_10:Disconnect CAMERA:CAM 4 [CAM 4J:URL 6 [URL 6]:Value 183

Event Gate DIGITALIN1 [IN1}:Open CAMERA:CAM 8 [CAM 8J:URL 7 [URL 7]:Value 254

Typowe zastosowania:

e Kamera autom. obraca sie w kierunku drzwi podczas otwarcia kontaktronu, gdy czujka PIR wykryje
ruch, itp.

e W przypadku kradziezy kamery lub routera, inna kamera automatycznie obraca sie do presetu lub
uruchamia pattern w celu wychwycenia intruza.

e Switch/IPLOG autom. przetacza kamere w tryb DAY/NIGHT w oparciu o czujnik Swiatta zewn.

e Wyjscie przekaznikowe kamery termowizyjnej wykrywa ruch. Switch/IPLOG automatycznie obraca

kamere w pole widzenia kamery termowizyjnej.
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Podstawowe Zalety Systemu LAN-RING

E-mail Menedzer zdarzeri
Aktualny firmware switchdw LAN-RING, konwerteréw miniLAN oraz Ustawienie serwera

jednostek IPLOG umozliwia wysytanie e-maili przez serwer SMTP. RERTELGEFEDDE
Istniejg dwa sposoby wysytania e-maili: mail. metel.eu

A) Podczas generowania kazdego dozwolonego trapu e-mail jest
wysytany do jednego adresu oznaczonego jako ,Logger”. Komunikat
zawiera czas, trap OID, wartos$¢ oraz indeks. Funkcja ta nosi nazwe
SMTP Logger i moze by¢ stosowana do rejestrowania SNMP trapow [E3EE1s
w postaci e-maili. Nie s3 one, w przeciwienstwie do portow SNMP, NEEFEES
blokowane przez zapory.
Przyktad wysytania OID

Od device@metel.eu’ * UdWVédétl

ur o j
Predmit 192.168.4.80 - IPLOG-DELTA-1 Aktywacja loggera

MNazwa uzytkownika
develop@metel.eu

Od
switchi@metel.eu

Komu Support_METEL 5.r.0. ¥ Aktywny (wysylanie trapow)

17.83.2814 11:39:86 Temat
SMTP Logger

oid:.1.3.6.1.4.1.38616.1.168.7.3.2.1.1.2.8

value:2 idx:19 Ustawienie adresu e-mail

B) Wysytanie e-maila moze by¢ takze ustawione jako automatyczne
dziatanie w menu ,,ZDARZENIA“. E-mail moze by¢ wystany do 5
adreséw. Wysytanie kazdego fragmentu informacji ustawiane jest
osobno dla kazdego adresu. Kazda osoba otrzyma w ten sposdéb
tylko e-maile przeznaczone dla niej, nie zawracajgc sobie gtowy
zbednymi Adresy 3 |service@gmail.com
informacjami. Temat jest generowany jako "Adres IP — typ urzqdzenia YL LRSERL T SN RS
— opis". Tresc jest generowana jako np. “data czas Cyfr. wejscie IN1 |F R g ppne e ey p pases

Do

Adresy 1 |info@metel.eu
Adresy 2 |log@iplog.eu

zamkniete".
Przyktad wysytania e-maila na aktywacje IN1 Przyktad wysytania e-maila z IP Watchdog 1
0d device@metel.eu’ * OdDOVédétl 0d device@metel.eu * Odm"édétl
Fredmst 192.168.4.80 - IPLOG-DELTA-1 Fredmet 192.168.4.80 - IPLOG-DELTA-1
‘omu Support_METEL s.r.o. Fomu Support_METEL s.r.o.
17.83.2814 11:39:88 Digital input IN1 activated 17.83.2814 11:39:14 Iplatchdog #1 disconnected

Przyktad zdarzenia: gdy urzadzenie nr 7 zostanie roztgczone, do odbiorcy bedzie wystany e-mail nr 4
Wejscie

Urzadzenia [2G-25.0.3.F-BOX-PoE] METEL, s. r. .

Wejciowy MODUL IPWDG

CHANNEL CHANMEL 7

MODE Dhsconnect

Urzadzenia

Wyjéciowy MODUL

Do

Bytes OE:06:01:00: 05:03:00:00
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Podstawowe Zalety Systemu LAN-RING

Zaawansowane IP Watchdogl

Jedna z gtownych  cech nlaszyc'h Przyktad zdarzenia: gdy urzadzenie nr 3 zostanie roztaczone,
urzadzen sg IP Watchdogl, ktére nie aktywowany bedzie przekaznik nr 1

Mened:zer zdarzen

tylko monitorujg dostepnosé —
urzadzen IP, ale sg réwniez w stanie Weyscie
Wykonac’ szereg automatycznych Urzgdzenia [2G-25.1.4.F-BOX-PoE-PP (M-PoE)] 2G-25.14F-BOX-P [»

dziatan w  przypadku wykrycia
problemu.  Protokdét ARP  jest
stosowany do  monitorowania [k CHANNEL 3
dostepnosci urzadzen IP, i umozliwia gYens Disconnect
ich stosowanie rowniez dla urzadzen
z zablokowanym protokotem ICMP
(ping). W mafej obudowie BOX i [
switchach 10" jest 8 IP Watchdogdw,

Wejsciowy MODUL IPWDG

Wyjéciowy MODUL RELAY
w switchach 19" - 16 IP Watchdogéw,
aw jednostkach IPLOG - az 32. S S ouT1
L) 1P watchdog moze: MODE Set only

wystac¢ e-mail / SNMP trap,

wystaé polecenie HTTP/ONVIF,
wigczyé / wylgczyé port ethernetowy,
sterowac lokalnym / zdalnym przekaznikiem.

Bytes DE:02:01:00: 01:00:00:00

Zdarzenia Ethernetowe Menedzer zdarzen

Catkowicie nowa koncepcja Przyktad zdarzenia: w przypadku stanu SABOTAGE na IN1, zdalny
Menedzera Zdarzer\ pozwala ustawi¢ przekaznik jest aktywowany

zdarzenia pomiedzy urzadzeniami. Wejécie

Wystarczy wybrac urzadzenie EEEEEEEE [2G-25.0.3.F-BOX-PoE] METEL s. r. o.
wejsciowe i jego wejscie, nastepnie w T —

tym samym menu urzgdzenie

wyjéciowe i jego wyjscie. CHANNEL IN1

0 Wyjsciem moze byé: MODE Direct is

e cyfrowe lub analogowe wyjscie na Bl I —
urzadzeniach METEL dostepnych w

Wyjicie
sieci,
e cyfrowe lub analogowe wyjscie na

urzadzeniach METEL dostepnych w
sieci. T ouT1

Urzgdzenia [2G-25.1.4.F-BOX-PoE-PP (M-PoE)] 2G-25.1.4.F-BOX-P:

Wisciowy MODUL RELAY

MODE Set/Reset

Bytes 02:00:02:01: 01:00:02:00

Zdarzenia TCP

Nowoczesne kamery IP, w przypadku wykrycia ruchu, hatasu, itp. umozliwiajg wysytanie zdarzen TCP,
ktore mogg by¢ kolejnymi wejsciami Menedzera zdarzeht METEL.

Menu kamery IP AXIS Menu TCP w SIMULand.v4
When Triggered...
Send email notification Port nastuchiwania
“| send HTTP notification to v 10000
¥l send TCP notification
Send to: AXIS P7701 v TE‘k_'l"-t
Message: | sourcecam=Doorcam1  } sourcecam=DoorCam

" send notifications continuously while event is active

www.metel.eu — 9/14 f——— www.metel.eu



Podstawowe Zalety Systemu LAN-RING

Menedzer zdarzen

Cyfrowe wejscia i wyjscia
Wejscia i wyjscia cyfrowe umozliwiajg przesytanie dwustanowejinformacji w trybach:

CLOSE — jesli wejscie jest wtaczone (zamkniete), zostanie wykonane zdefiniowane zdarzenie.

Typowe zastosowanie — przycisk START aktywujacy impuls na wyjsciu przekaznika do otwarcia bramy.
OPEN — jedli wejscie jest roztgczone (otwarte), zostanie wykonane zdefiniowane zdarzenie.

Typowe zastosowanie — ustawienie trybu OPEN dla kontaktronu. Gdy drzwi sie otwierajg, urzadzenie
wysyta polecenia HTTP/ONVIF do kierowania kamerg na preset, wyswietla tekst, itp.

CHANGE - informacje o stanie sg wysytane w przypadku zmian na wejsciu.

DIRECT — stan wejscia jest okresowo kopiowany na ustawione wyjscie. Ten tryb jest zwykle stosowany do
przesytania stanu wejscia bezposrednio do wyjs¢ przekaznikowych.

Stan wejscia cyfrowego moze by¢ przesytany do wyjs¢ lokalnych lub, za pomocg opcji ETH, do wyjs¢
zdalnych urzadzen.

Przyktad zdarzenia Tryby wyjsciowe:

Set only ® aktywuje wybrane wyjscie,

Reset only °
SetResct
Reset/Set ® jak wyzejz negacja,

Cherride On ® zatgcza wyjscie niezaleznie od innych wejsc,
Owermde Off ®
Override On/Off [
(oY Yo o ® jak wyzejz negacja,

Wejscie

Urzadzenia [26-25.0.3.F-BOX-PoE] METEL s.r. o. deaktywuje wybrane wyjscie,

kopiuje stan z wejscia na wyjscie,

Wejéciowy MODUL

DIGITAL
CHANMEL N2

DIGITAL MODE Direct

ACTIVE wytgcza wyjscie niezaleznie od innych wejs¢,

Wyjicie przepisuje wyjscie niezaleznie od innych wej.,

Urzadzenia [2G-25.1.4.F-BOX-PoE-PP (M-PoE)] 2G-25.1.4.F-BOX-P:

e . . o .
Wyjciowy MODUL RELAY Pulse Set aktywuje wybrane wyjscie na okreslony czas,

Pulse Reset ® deaktywuje wybrane wyj. na okreslony czas.

CHANMEL ouT1

MODE Set/Reset

Bytes 01:01:02:00: 01:00:02:00

Przyktad ustawienia petli parametrycznej

192.168.6.11 [2G-25.0.3.F-BOX-PoE]  Device list

Zbalansowane petle alarmowe
Cyfrowe wejscia switchdow i jednostek IPLOG mogg
by¢ przetgczane do trybu ALARM obstugujacego
Aywowarie wtytkourikow ez | prk 15 petle zbalansowane stosqwaneu .w systemach
DNS alarmowych. Sg to w zasadzie wejscia analogowe o
Porty ;""““"i[z‘”a""e”m zmiennej rezystancji potaczonej petli w zakresie
0....30kQ. Sposdb balansowania petli i rezystancji
odpowiadajgcej odrebnym stanom mozna tatwo
ustawi¢ w aplikacji SIMULand.

¥ Aktywne

VLAN
Niska rezystanga [()]

800

Stan normalrny [

1800 Przyktady:
Podwdjnie zbalansowana strefa z sygnalizacjg

1k 3k0

Wysoka rezystancja [()] .
2800 awari

Alarm [()]
3800

ALARM

TAMPER  AWARIA 1k0

Awaria [(]

L Czerwona czcionka w menu oznacza, ze ) 1ko
ustawienia nie zostaty zapisane do urzadzenia. o SABOTAZ +
www.metel.eu —! 10/14 www.metel.eu

4800

Maskowanie [(]
5800

SabotaZ (rozwarcie) [(1]

6800

(o,
Podwdjnie zbalansowana strefa z sygnalizacjg

awarii i maskingu

ALARM AWARIA ANTIMASK.




Podstawowe Zalety Systemu LAN-RING

Magistrala RS485 MIOS Mened:er zdarzen
Wszystkie wejscia i wyjscia urzadzeri Przyktad zdarzenia: zdalny przekaznik jest aktywowany, gdy
podtaczonych do magistrali MIOS moga wystapi krytyczna temperatura

by¢é wykorzystane w Menedzerze
zdarzen do ustawiania automatycznych
dziatan.

L1 Gtéwne zalety magistrali MIOS: Wejéciowy MODUL MIOS
e automatyczna Plug & Play detekcja CHANNEL

Wejicie

Urzadzenia [IPLOG-DELTA-1] IPLOG-DELTA-1

T1 - High limit
typu urzadzenia i przypisanie adresu
yp 3 przyp DIGITAL MODE Close
(1-16),
e wszystkie wejscia i wyjScia MIOS Wyjscie
mogg by¢ monitorowane sterowane QiEEtenE [2G-25.0.3.F-BOX-PoE] METEL s.r. o.
przez protokoty SNMP.v2 /v3,
. . jéciowy MODUL
e MIOS obstuguje analogowe wejécia, [ RELAY
wyjscia i czujniki do pomiaru wartosci [ESgEuLEs ouT1
analogowych, MODE

Set only
® urzadzenia MIOS mogg by¢

aktualizowane przez ethernet,
e dtugosé magistrali do 1000m.

Bytes 08:02:00:00: 01:00:00:00

Podtaczenie innych systemdw przez porty RS485, RS422 i RS232

Switche LAN-RING i jednostki IPLOG oferujg rézne tryby pracy dla potgczenia z innymi systemami:

RS485 — tryb dla wszystkich systemdw ze standardami komunikacjyjnymi RS485, R422 i RS232.
Stosowany jest zwykle w systemach automatyki oraz w systemach alarmowych z wymogami szybkiego
reagowania. Lista testowanych systeméw dostepna jest na www.metel.eu.

Niektére systemy wymagajg, oprocz bardzo matych opdznien (3-5ms/9.6kbps), takze innych specjalnych
warunkow dla transmisji. Dlatego do ustawien portu RS485 dodane zostaty nastepujgce tryby:

Dominus — do podtgczenia magistrali RS485 systemu alarmowego Dominus.

Galaxy — do podtgczenia magistrali RS485 systemu alarmowego Galaxy.

SPC** — do podtgczenia magistrali RS485 systemu alarmowego SPC (Siemens).

Cias — do podtaczenia magistrali RS485 barier mikrofalowych producenta Cias.

Peridect — do podtgczenia magistrali R5232 systemu ochrony obwodowej Peridect.

L Podczas transmisji danych systeméw alarmowych projektowanych wg. EN 50131-1 obowigzuja
nastepujace zasady:

e wszystkie ramki sg oznaczone nagtéwkami VLAN wg. IEEE 802.1Q,

e wszystkie podtgczone systemy majg okreslong przepustowosé (ochrona przed atakami DDoS),

e dane systemu alarmowego majg bity QoS ustawione z najwyzszym priorytetem,

aktywnos¢ wszystkich portow w systemie transmisji moze by¢é monitorowana przez protokét SNMP.

Lista dostepnych modutow MIOS Mened:zer zdarzeri
NAZWA OPIS LISTA WEJSC | WYISC

IPSEN-BL8I-.... Koncentrator 8x wejscie cyfrowe/petli parametrycznej 0-25kQ, 4x otwarty kolektor, 1 programowalny przekaznik
IPSEN-BL8O-.... Ekspander 8x wyjscie parametryczne 0-25kQ, 4x wej. cyfrowe/petli parametrycznej 0-25kQ, 2 programowalne przekazniki
IPSEN-D6 Modut 10 6x wejscie cyfrowe, 6x wyjscie przekaznikowe (1x przekaznik 230VAC)

IPSEN-D16 Modut 10 16x wejscie cyfrowe, 8x wyjscie przekaznikowe

IPSEN-T1i T2 Czujnik temperatury 1x czujnik temperatury od -40°C do +80°C

IPSEN-TH1i TH2 Czujnik temp./wilgot.  1x czujnik temperatury od -40°C do +80°C / 1x czujnik wilgotnosci wzglednej : 0-100% RH

IPSEN-H20 Detektor zalania 1x wejscie dla podigczenia kabla sensorycznego 7.62 — 76.2m, 1x wyjscie przekaznikowe

www.metel.eu i — www.metel.eu



I Podstawowe Zalety Systemu LAN-RING I

Oprogramowanie Monitorujace i Wizualizacyjne

kompatybilnosc¢

Systemy LAN-RING i IPLOG sg obstugiwane przez szeroki zakres oprogramowan wizualizacyjnych. Do
komunikacji z tymi platformami stosowany jest wytgcznie szyfrowany protokét SNMP (.v3) i nastepujgce
metody:

SNMP SET — ustawianie urzadzen za pomocg protokotu SNMP. Typowy przyktad: ustawienie przekaznika i
jakakolwiek konfiguracja portow fast/gigabit ethernetowych lub magistrali szeregowych RS485.
SNMP_GET — wysytanie informacji o stanie w oparciu o zadania z systemu sterowania. Forma ta jest
stosowana do transmisji zwykle niekrytycznych informacji operacyjnych. Menedzer SNMP okresowo
odpytuje agentéw SNMP. Wadg jest mozliwe opdznienie transmisji informac;ji o kilka sekund.

SNMP TRAP — urzadzenie samoczynnie wysyta informacje o stanie do systemu sterowania. SNMP TRAP
jest czesto wykorzystywany do przekazywania standw krytycznych. Jego zaletg w poréwnaniu z SNMP GET
jest natychmiastowa reakcja.

L3 Pliki MIB do integracji z innymi programami dostepne s3 na www.metel.eu.

Monitorowanie Infrastruktury Sieciowej kompatybilnosé
Do monitorowania urzadzen sieciowych METEL zalecamy stosowanie oprogramowania ZABBIX
(sprawdzone) lub innego oprogramowania z obstugg SNMP.v3/v2c.

Wizualizacja Infrastruktury Sieciowej kompatybilnos¢
Do moniorowania i wizualizacji infrastruktury sieciowej obejmujacej switche METEL lub innych
producentéw zalecamy oprogramowanie IFTER EQU. Jest to system informatyczny do wizualizacji,
integracji i zarzagdzania systemami bezpieczenstwa i automatyki budynkowej oraz do sterowania nimi z
centrow monitoringu. IFTER EQU ma wbudowang obstuge:

e systemow kontroli dostepu,
e systemdéw CCTV, Przyktad szczegotow switcha w IFTER EQU
* systemow alarmowych, oviadani rel¢ [N
e systemdw przeciwpozarowych, _
e systemdw automatyki budynkowej. g AN (AN B s
Oprogramowanie pozwala okresli¢ reakcje jednego OO0 I—I I—I E? E?
systemu na zdarzenia pojawiajgce sie w innym. Jedng z OO " S S S
gtéwnych zalet IFTER EQU jest natywne wsparcie B I
standardow SNMP, MODBUS, BACKNET, OPC bez 058
potrzeby tworzenia specjalnych sterownikéw. IFTER il OO@
EQU wykorzystuje architekture klient-serwer. Stacje 2iiit e 2 : ¢
klienckie sg potagczone do centralnej bazy danych do *E EB A0SR TR ) ”
przechowywania danych procesowych. Elastyczna Primari vslup{378]
architektura klient-serwer pozwala wiec zarzadzac
systemem z dowolnego miejsca w sieci LAN/WAN.
Przyktad paneli graficznych w IFTER EQU
kK] i |
= | Rl
i Y s =] ke = i

Spily ruzdzsira. " Splt akurmiaomia

T — =
. -~
o - e —

ﬂ ¥ @A 2014-02-28 12:54:06 Alarm 1/1/16 Czujka dymu Pomieszczenie 83

—r— mam wwn B e

e—
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I Podstawowe Zalety Systemu LAN-RING I

Szyfrowane zarzadzanie przez LAN/lokalny USB bezpieczeristwo
Komunikacja pomiedzy oprogramowaniem konfiguracyjnym SIMULand i urzagdzeniami jest szyfrowana
algorytmem AES i chroniona przed nieuprawnionymi zmianami przesytanych danych za pomocg
algorytmu SHA1. Tym samym switche spetniajg wymogi bezpiecznej komunikacji wedtug EN 62676-1-2.
Jesli switche sg wykorzystywane do przesyfania danych z systeméw alarmowych i podlegajg normie
EN50131-1, muszg byé stosowane rézne VLAN [2] i QoS [1] do odrebnych ustug. Zalecamy przypisanie
najwyzszych QoS do zarzgdzania, a kolejny z priorytetéw do systemow ESS, wedtug ponizszej listy:

emme QO0S 7 — zarzadzanie siecig,

QoS 6 — ESS,
emm» Q0S5 -zdarzenia,

QoS 4-CCTVIP,
@==» QoS 1- wspodlna sie¢ LAN.

Menu konfiguracyjne

Priorytet

Bl 2rnet Switch
BUS1 BUS2

IZ|;ialny' adres A —

iie uzytkownikéw przez IP 1 |192.168101.16
hie uzytkownikéw przez IP 2 |192.168101.17

iie uzytkownikéw przez IP 3 |192.168.101.18
ikéw przez IP 4 (192.168.101.19

iie uzytkownikéw przez IP 5 | 255.255.255.0

Zdalny dostep do zarzadzania switcha moze by¢ ograniczony na podstawie Zzrédta adreséw IP [3] lub
catkowicie zabroniony poprzez wpisanie zer w adresie IP (0.0.0.0) [3]. Niemniej jednak zawsze dostepny
jest port USB do lokalnej konfiguracji (chroniony hastem) lub przycisk RESET do ustawiet domysinych.

[ Domyslne ustawienie z FW56: VLAN aktywny, zarzadzanie VLAN = 1/PRIO=7

Obstuga VLAN, QoS, SNMP, SMTP, SNTP, IGMP kompatybilnosé¢

IEEE802.1Q  VLAN, QoS IGMP Internet Group Management Protocol

IEEE 802.3 10BaseT LLDP Link Layer Discovery Protocol

IEEE 802.3u 100BaseT(X) / 100Base FX RSTP Rapid Spanning Tree Protocol

IEEE 802.3ab  1000Base(X) SMTP  Simple Mail Transfer Protocol

IEEE 802.3af  PoE max. 15.4W SNMP  Simple Network Management Protocol

IEEE 802.3at  PoE max. 25.5W SNTP Simple Network Time Protocol

Ochrona przeciwprzepieciowa wytrzymatosé

Wszystkie porty sg chronione przed przepieciem. W Son Oehrons

efekcie $redni czas bezawaryjnej pracy (MTBF) wydtuza Fact Ethernet -,

sie, pomagajac zminimalizowac koszty utrzymania. Gigabit Ethernet (COMBO) 30 A (8/20p5)
Zasilanie 100 A (8/20ps)
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Szybka instrukcja instalacji REV:201606
2G-6S.1.16.F

N\

Przemystowy zarzadzalny switch PoE

MN—

-

1. Montaz

Zamontuj switch do szafy 19" RACK/3U lub na
ptaskiej powierzchni.

. Podtjczanie zasilania

Podtacz zrédto zasilania. Zasilanie
sygnalizowane jest diodg LED PWR. Podczas
stosowania POE wymagane jest podigczenie
zewnetrznego zasilacza 48 + 57 VDC.

Uwaga: Zasilacz 230VAC zapewnia petna
funkcjonalnosé switchow bez zasilania PoE.
Zewnetrzny zasilacz 48 + 57VDC zapewnia
petng funkcjonalnos¢ switchéw z zasilaniem
PoE. Switche wyposazone sg w dwa dodatkowe
wejécia zasilania 48 57 VDC. Wejscia
230VAC oraz 48 + 57 VDC mogg by¢ stosowane
jednoczesnie.

Zabezp. przeciwprzepieciowe uziemione s3
poprzez zacisk GND. Zacisk GND nalezy uziemi¢
za pomocg przewodu o min. srednicy 1.5mm>

3. Wi6z modut swiattowodowy

°.9 PoE
MADE N THE CZECH Supply over o ltage
# 230VAC  qinee PRODUCT ak_g""‘“_g m Supply
Gtéwne m Rezerwowe
zasilanie ' L L L1~ zasilanie
PoE PoE

Kazdy modut SFP zgodny z wymogami MSA
(porozumienie producentéw modutéw SFP)
moze by¢ wtozony w slot SFP. Dla modutéw z
dwustronng transmisjg po jednym witdknie
(WDM), musimy by¢ pewni, ze wzajemne
moduty optyczne sg poprawnie potgczone. W
przypadku modutéw WDM METEL wzajemnie
taczymy W4 z W5. Nie mozemy potaczyé W4 z
W4 ani W5 z W5.

Uwaga:

Do poprawnego dziatania systeméw LAN-
RING.vl oraz .v2 konieczne jest prawidtowe
potgczenie modutéw GBIC. Modut W4 musi by¢
wpiety do gniazda MiniGBIC-G1, a modut W5
do gniazda MiniGBIC-G2.

Tabela pokazuje jak wktada¢ modut SFP dla
systeméw LAN-RING.v1 oraz v2.

Gniazdo Moduty SFP Dtugosd fal

miniGBIC-G1 BX-100/1000-20-W4-L Tx: 1310nm, Rx: 1550nm
miniGBIC-G2 BX-100/1000-20-W5-L Tx: 1550nm, Rx: 1310nm
miniGBIC-G3 BX-100/1000-20-W4-L Tx: 1310nm, Rx: 1550nm
miniGBIC-G4 BX-100/1000-20-W5-L Tx: 1550nm, Rx: 1310nm
miniGBIC-G5 BX-100/1000-20-W4-L Tx: 1310nm, Rx: 1550nm
miniGBIC-G6 BX-100/1000-20-W5-L Tx: 1550nm, Rx: 1310nm

EX Ponizej pokazane s3 maksymalne przepustowosci dla kazdego portu. Zgodnie ze standardem
EN 62676-1-2, zalecamy zaprojektowanie systemu z 25% rezerwa.

Uplink 1Gbps

eoo=®
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-

Uplink 1Gbps
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z:.8x100Mbps 1Gbps 1Gbps

[ —

Tx:1310nm Tx:1550nm

Rx:1550nm Rx:1310nm
Topologia gwiazdy, pierscienia,
ancucha
200M/2G LAN-RING
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200M/2G LAN-RING

REWIZJA 201308 — Rozpoczecie produkdji
201312 — Dodane dodatkowe zasilanie 48VDC
201402 — Zmiana modutu CPU, zmiana oznaczenia E->F
www.metel.eu =
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{ Uplink 3x 1G

(@)

e —

@ v D
Tx:1310nm Tx:1550nm

Rx:1550nm Rx:1310nm
, pierscienia, Topologlag. wiazd
a a

Tx:1310nm Tx:1550nm

Rx:1550nm Rx:1310nm

, pierscienia,
fcucha

200M/2G LAN-RING

201405 — Obstuga RS485 MIOS BUS
201606 — Zmiana zstruktury karty katalogowej
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